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CryptoSpike wurde entwickelt um thre NetApp Storage Systeme, vor Ransomware zu schiitzen und
ermdglicht lhnen zudem die Transparenz und die Nachvollziehbarkeit der Verdnderungen, welche bei den
Dateien, auf lhrem zentralen Storage System durchgefiihrt wurden. Hierbei arbeitet CryptoSpike nach dem
Schema:

Erkennen

Blockieren und Angriff stoppen

Alarmieren

Nachvollziehbar machen

Wiederherstellen der veranderten Dateien

Transparenz schaffen

OV A WN =

Hierfar integriert sich der CryptoSpike nahtlos an das NetApp Storage System und bezieht jegliche
Informationen zu den Datenzugriffen Uber die FPolicy API der NetApp.

Hierdurch ergeben sich durch CryptoSpike, neben der sofortigen Erkennung und automatischen
Blockierung von Schadsoftwareangriffen, welche das Ziel haben, Dateien auf dem NetApp System zu
verandern (verschlisseln oder manipulieren) und Dateien zu stehlen (kopieren oder verschieben) auch die
Maoglichkeit, diese Dateizugriffe lickenlos nachvollziehen zu kénnen.

Nach dem Erkennen und dem Blockieren des Users, welche von einer Schadsoftware infiziert wurde, zeigt
CryptoSpike ltuckenlos an, welcher User infiziert wurde und welche Dateien von diesem User manipuliert
wurden. AnschlieBend haben Sie die Méglichkeit, diese Dateien, direkt in CryptoSpike auszuwahlen und
aus dem NetApp Snapshot wiederherzustellen.

Somit blockieren Sie den Angriff schnellstmdglich, werden sofort alarmiert, sobald Sie angegriffen werden,
haben die Moglichkeit die Verdnderungen detailliert nachzuvollziehen und Uber den kirzesten Weg Ihre
Dateien auf den originalen Stand zu bringen.
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Abbildung 1 CryptoSpike Bedienoberfldche
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Schutz gegen Schadsoftwareangriffe

Um Ihr NetApp Storage System gegen Schadsoftwareangriffe zu schiitzen, diese zu erkennen und einen
weiteren Ausbruch zu verhindern, Uberwachte CryptoSpike permanent die Userzugriffe Gber die FPolicy API
der NetApp Storage Systeme. Hierbei arbeitet CryptoSpike mit einem Drei-Stufen-Konzept:

1. Blocklist

a. In der Blocklist sind nachweislich ,bdsartige” oder unerwiinschte Dateinamen und
Dateitypen hinterlegt. Die Blocklist wird von der ProLion gemanagt, fortlaufend mit neuen
Informationen aktualisiert und lhrer CryptoSpike Installation zur Verflgung gestellt.
Hierbei werden aus diversen Internet Quellen Informationen gesammelt und zentral
gemanaged, wie Ransomware die Dateien bei einem Angriff verdndert (Dateiname und
Dateityp) und auf dem Storage System ablegt. Sollte nun, ein User versuchen eine
blocklisted Datei abzulegen, wird dieser Versuch durch CryptoSpike blockiert und die Datei
kann nicht auf dem NetApp System abgelegt werden. Nach mehreren versuchen, die selbe
Datei auf dem NetApp System abzulegen, wird dieser User blockiert und es findet eine
sofortige Alarmierung statt, sodass der Angriff sofort erkannt wird.
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Abbildung 2 CryptoSpike Blocklist

2. Passlist
a. Mit der Installation von CryptoSpike wird automatisch eine Passlist erlernt. Uber die
laufenden Benutzerzugriffe erlernt die Software welche Dateitypen von Benutzern aktuell
verwendet werden und CryptoSpike fugt diese Dateien der Passlist hinzu. Nun besteht die
Moglichkeit die Passlist zu managen und weiter zu definieren, welche Dateitypen auf dem
NetApp Storage System abgelegt werden durfen.
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Abbildung 3 CryptoSpike Passlist
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3. Analyzer
a. Im Analyzer haben wir die Mdglichkeit zu definieren, welche Zugriffsmuster fur die
jeweilige Umgebung ,normal” sind und aufgrund dieser Informationen verschiedene
Pattern anzulegen. Sollte sich nun ein User, anders verhalten (Schadsoftwareangriff,
Massendatenmanipulation, massiges kopieren, verschieben oder |6schen von Dateien),
erkennt dies der Analyzer und blockt den Userzugriff uns es findet sofort eine Alarmierung
statt.

S8~ CryptoSpike Server »  Analyzer > Analyzer

Analyzer | we

Abbildung 4 CryptoSpike Analyzer

Nachdem ein User aufgrund der oben beschriebenen Szenarien vom CryptoSpike geblockt wurde, hat er
keinen weiteren Zugriff mehr auf das zentrale NetApp Storage System und kann keinen weiteren Schaden
im Dateisystem anrichten. Zudem erhalten Sie direkt einen Alarm und koénnen somit auf den Angriff
reagieren, damit sich der Schaden nicht weiter im Hintergrund ausbreitet.
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Abbildung 5 kein weiterer Zugriff auf die NetApp nach dem Blocken

AnschlieBend liefert der CryptoSpike detaillierte Informationen, welcher User geblockt wurde (Username
aus dem Active-Directory, IP-Adresse, Windows-SID), sodass der infizierte User genau zugeordnet werden
kann. CryptoSpike zeigt nun lickenlos die Dateien an, welche von dem geblockten User manipuliert
wurden. Anhand dieser Informationen haben Sie anschlieBend direkt die Mdaglichkeit, die verdnderten
Dateien auszuwahlen und mit wenigen Klicks von NetApp Snapshot wiederherzustellen. CryptoSpike
unterstltzt bei der Wiederstellung von mehreren Dateien, automatisch den besten Snapshot-Zeitpunkt
auszuwahlen. Die Datei wird auf den letzten konsistenten Zustand vor der Manipulation zurlickgesetzt.
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Abbildung 6 Ubersicht geblockter User
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Abbildung 8 Detaillierte Information dartiber, welche Dateien von dem infizierten User verdndert wurden



. CryptoSpike Server »  ONTAPL Blocked Users

A User =]

Administrator (192.168.3.56) //SVM_1/SVM_1_data | s

@ik C]Detsl 4% Retesh @ Doie 7 SeectalDescieciat  GgResion 1Y) Expot 33 Showhde - Graoh

Fle 06-Feb-2020 to07-Fe0-2020 Fiter

want 1o search and ther prees ‘Enter. E.g. Ne"2016-05-" doc

i flea

RD ¥ WR REAT ® DEL @ REN PENICLOSE User activity
F r ST i
/TEST_1ftest_xis_dxis Gl Select the snapshot =
ATEST_thast_xs_17 xis il |
VTEST thest_xls_20 xls [ T 6 06 et of nunpanaes.
JTEST_thest_xis_16 xis Fll WARNING - i you leave the fieids empty the filefiles may be overwriten if exists/exist
JTEST thest_doc_9 doc Fil The absoluts path & the same vokums 25 the one of the e you selectsd 1o esiore
ATEST 1est_xis_13xis Al e n be crosted suomaticaty
JTEST 1hest_doc_4 doc A vou allowed o change he "
ITEST 17est_doc_15 doc F| Checsrestore whole foider  you want 1o restoe a folder
ATEST_thest_doc_10.doc T e Best cangiaate P
JTEST_thest_xis_9xis 7] 2
JTEST_thest_xis_3xis Al

et e, Restore Patn

JTEST thest_doc_6 doc [
JTEST_thest_doc_5 doc il

JTEST_ thest_doc_6 doc
MTEST_thest xis 2xis
ATEST_1Aest_pdf_18 pdf
JTEST thest_xis_1xis

Change File Name
FIl - without fle extension)

Fil Restors Whole Folder

il
JTEST_test 17 pdf Fi
JTEST |.1.;{:::39 Pt Al ) Soncy!
JTEST_ 1test_paf 20 pdf FILE 2020-02-07 092416
Fie— Gorosooiarse |
[Original/New Text Documant bt 1OrigiaitNew Text Document 777 FILE 20200206 1427.16
/OrignatMew Text Document tt {OignaiMNew Text Documentlocky  FILE  2020-02-06 1426.38
/Original/Original File txt FILE 2020-02-06 142563

K oomamma BB

S0tows perpage. ¥

Abbildung 9 Wiederherstellen der ausgewahliten Dateien aus dem NetApp Snaphot, direkt aus CryptoSpike

Das Freigeben des Users wird auch direkt im CryptoSpike durchgefiihrt und dieser kann sofort, nachdem er
wieder freigegeben wurde auf das NetApp Storage System und den freigegebenen Ordnern und Dateien

zugreifen.
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Abbildung 10 Entsperren des gesperrten Users
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Zugriffstransparenz

Uber die Informationen der NetApp FPolicy APl wird CryptoSpike in Echtzeit informiert wie auf Dateien im
NetApp Dateisystem zugegriffen wird. Damit erhalten Sie Informationen, wie z.B. WER hat WANN,
WORAUF zugegriffen und WELCHE Operationen wurden auf die Dateien ausgefiihrt: OFFNEN,
SCHREIBEN, LOSCHEN, VERSCHIEBEN, usw. Uber eine zentrale Visualisierung haben Sie die Méglichkeit,
lickenlos nachzuvollziehen, welche User am NetApp Storage System Daten verdndert haben, welche
Aktivitaten von diesem User auf dem NetApp Storage System durchgefihrt wurden und kénnen detailliert
nachvollziehen, welche Aktionen ausgefihrt wurden. CryptoSpike liefert Ihnen damit Transparenz Uber die
Zugriffe auf lhrem NetApp Storage System und weiter die Moglichkeit sich bestmoglich gegen den
Missbrauch dieser wichtigen Daten zu schitzen.
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Abbildung 11 File Activity - Zugriffstransparenz auf das NetApp Storage System

Jedoch kann CryptoSpike niemals den Inhalt der Dateien einsehen. CryptoSpike sieht nur worauf
zugegriffen wurde und welche Operation stattgefunden hat, aber jeglicher Datei-Inhalt bleibt dem
CryptoSpike verborgen.
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Datenschutz

Um diese sensiblen Informationen zu schiitzen, wurde im CryptoSpike eine 4-Augen-Authentifizierung
implementiert. Somit werden im CryptoSpike alle User-spezifischen Datenzugriffe erst dann sichtbar, wenn
sich zwei Benutzer gleichzeitig am CryptoSpike anmelden. Die Benutzer und Login Informationen kénnen
bei Bedarf auf zwei Abteilungen, wie z.B. dem Betriebsrat und der IT-Abteilung aufgeteilt werden. Damit
wird sichergestellt, dass erst wenn beide Benutzer sich gelichzeitig am CryptoSpike anmelden,
benutzerspezifische Informationen sichtbar werden und eine Einzelperson keine Datenzugriffe
einsehen kann.
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Abbildung 12 Aktivierung der 4-Augen-Authentifizierung

In Abbildung 12 ist zu erkennen, wie die 4-Augen-Authentifizierung aktiviert wird, wie definiert wird,
welche User sich hierfir anmelden missen und zudem, wie lange nach dieser Anmeldung die sensiblen
Daten sichtbar sind, bis sich erneut authentifiziert werden muss. Nach Ablauf dieser Zeit werden die
Informationen wieder verschlisselt und es muss eine weitere Authentifizierung durchgefiihrt werden.
Hierflr erscheint nach Ablauf dieser Zeit erneut die Anmeldemaske, welche in Abbildung 13 zu sehen ist.

Hierbei besteht die Mdglichkeit dies weiter einzuschranken, dass z.B. davor noch ein User-Blocking
stattfinden muss damit die Informationen sichtbar werden. Dass eine offensichtliche Bedrohung vorliegen
muss, um dann im 4-Augen-Prinizip Datenzugriffe einsehen zu kénnen.

Um schnellstméglich den User zu definieren, welcher von einer Schadsoftware infiziert wurde, besteht die
Moglichkeit der Anbindung ins Active-Directory. Hieraus ergibt sich die Méglichkeit, neben der IP-Adresse
und der Windows-SID auch den Usernamen anzuzeigen und sofort nachvollziehen zu kénnen, welcher User
infiziert wurde. Es besteht aber auch die Moglichkeit, auf die Anbindung ins Active-Directory zu
unterbinden, damit keine Benutzernamen aufgeldst werden, um eine weitere Anonymisierung der
Datenzugriffe zu wahren.
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Abbildung 13 Anmeldeaufforderung des zweiten Users bei der 4-Augen-Authentifizierung

Hierbei gilt die 4-Augen-Authenfizierung fur die File-Activity sowie auch bei der Ansicht der auf dem System
aktiven User und auch der geblockten User. Hiermit wird sichergestellt, dass der Administrator ohne die
Anmeldung des zweiten definierten Users zwar alle Einstellungen im CryptoSpike vornehmen kann aber
keinerlei sensible Informationen zu dem User aus CryptoSpike erhélt.
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Abbildung 14 Anmeldeaufforderung des zweiten Users bei der 4-Augen-Authentifizierung

Erst nach erfolgreicher Anmeldung der zwei zuvor definierten User, werden diese sensiblen Informationen
freigegeben und im CryptoSpike angezeigt.
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Abbildung 18 Freigegebene Sicht auf die Informationen nach erfolgreicher Anmeldung in der File Activity
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Abbildung 19 Freigegebene Sicht auf die Informationen nach erfolgreicher Anmeldung in der Active Users Ubersicht
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